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1 Sichere E-Mail Kommunikation

Die Staatliche Mlinze Berlin setzt verschiedene standardisierte Verfahren (S/MIME und OpenPGP)
zur Verschlusselung des E-Mail Verkehrs ein. Dies ermdglicht eine sichere Kommunikation per E-
Mail erheblich. Abhangig davon was Sie als Kommunikationspartner einsetzen méchten, sind vor
der ersten Verschlisselung folgende Schritte notwendig:

» Falls Sie S/IMIME einsetzt, folgen Sie Punkt 1.1
= Falls Sie OpenPGP einsetzt, folgen Sie Punkt 1.2

= Falls Sie keine Verschlisselungssoftware einsetzt, aber trotzdem vertrauliche Informationen
mit der Staatlichen Miinze Berlin austauschen wollen, folgen Sie Punkt 1.3

1.1 Der Kommunikationspartner setzt SIMIME Zertifikate ein

Falls Sie ein SIMIME Zertifikat besitzen, kann die Verschlisselung nach dem S/MIME Standard
erfolgen. FUr dies sind folgende Schritte notwendig:

1. Senden Sie lhrem Kommunikationspartner eine mit ihrem Zertifikat signierte E-Mail. lhr
digitales Zertifikat wird zentral gespeichert, damit fortan jeder Mitarbeiter der Staatlichen
Munze Berlin mit Ihnen verschlisselt kommunizieren kann.

2. Es funktioniert nattirlich auch die Gegenrichtung. Wenn Sie auch verschlisselte E-Mails
senden wollen, lassen Sie sich eine E-Mail von Ihrem Kommunikationspartner zusenden,
diese erhalt automatisch das S/IMIME Zertifikat ihres Kommunikationspartners der Staatlichen
Minze Berlin.

Hinweis: Beim Eingang dieser signierten E-Mail wird bei lhnen ggfs. eine Warnung angezeigt. Der
Grund ist, dass diese E-Mail durch ein Zertifikat der Staatlichen Miinze Berlin unterschrieben
wurde, welches lhrem Mailprogramm nicht bekannt ist. Um diese Meldung zukinftig zu
unterbinden, kénnen Sie das Zertifikat von unserer Website unter http://www.muenze-
berlin.de/kontakt.htm herunterladen. Eine Anleitung zum Importieren dieses Zertifikates, finden
Sie im Anhang.

1.2 Der Kommunikationspartner setzt OpenPGP Verschlisselung ein

Falls Sie eine OpenPGP kompatible Software einsetzten, kann die Verschlisselung nach dem
OpenPGP Standard erfolgen. Dafir sind folgende Schritte notwendig:

1. Senden Sie Kommunikationspartner eine Anfrage nach einer verschlisselten E-Mail (sog.
GINA Mail) gemaf Punkt 1.3

2. Sie erhalten von Ihrem Kommunikationspartner eine Mail mit Login. Das Passwort wird lhnen
separat mitgeteilt.

3. Nachdem Sie sich eingeloggt haben, erscheint die entschliisselte Mail. Auf der rechten Seite
unter ,Einstellungen® kénnen Sie zudem einerseits ihren eigenen OpenPGP Schlissel
hochladen und andererseits fremde OpenPGP Schllssel suchen.
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Einstellungen
Profil bearbeiten

Passwort 3ndern

I Schliissel/Zertifikate

Schiiissel/ Zert'rﬁkate
suchen

4. Per Klick auf ,Schlissel/Zertifikate* erscheint ein Formular mit dem Sie Ihren eigenen
OpenPGP Schlussel als Datei hochladen kann.

Schlisselverwaltung

Verschliisselte E-mails werden Thnen normalerweise mit sicherer Webmail-Verschlisselung gesendet. Falls
Sie hier eigene Verschlisselungs-Zertifikate oder PGP-Schliissel erfassen, kdnnen verschlisselte E-mails
zukiinftig mit S/MIME- oder PGP-Verschlisselung gesendet werden. Bitte stellen Sie sicher, dass Sie auch
den/die entsprechenden privaten Schliissel besitzen. Andernfalls werden Sie die verschliisselten E-mails
nicht lesen konnen.

Thre PGP-Schliissel
| Datei auswahlen lKeine ausgewahit

Ab diesem Zeitpunkt kann jede Mail an Sie mit diesem Schlissel verschlisselt werden.

Durch Klicken auf ,Suchen® erhalten Sie zudem Zugriff auf die 6ffentlichen OpenPGP
Schlissel, indem Sie die E-Mail-Adresse ihres Kommunikationspartners ins Suchfeld
eingeben.

Schliissel/Zertifikate suchen

Sie kénnen nach den Schliisseln/Zertifikaten anderer Benutzer suchen, indem Sie deren
E-mail-Adresse eingeben.
E-mail-Adresse:

Suchen Abbrechen
Verschliisselungs-Zertifikate

Betreff: /C=DE/O=Staatliche Muenze Berlin/CN=5chikora,
Andreas/emailAddress=andreas.schikora@muenze-berlin.de

Serien-Nr.: 0BC14D55011056247B6BA4
e

PGP-Schiliissel

User ID: Schikora, Andreas <andreas.schikora@muenze-
berlin.de>
Schlissel ID: D3378213D97F277D

—————
schlossel herunteriaden’
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1.3 Der Kommunikationspartner setzt keine Verschlisselungssoftware ein

Falls Sie gar keine Verschlisselungsldsung besitzen, kénnen Sie trotzdem verschliisselte E-Mails
mit der Staatlichen Miinze Berlin austauschen. Es sind die sogenannten GINA-Mails, bei der Sie
keine spezielle Verschlisselungssoftware bendtigen. Dafir sind folgende Schritte notwendig:

1. Senden Sie Kommunikationspartner eine Anfrage nach einer verschliusselten E-Mail (sog.
GINA Mail)

2. Falls dies die erste verschliisselte E-Mail an sie ist, bekommen sie Start-Passwort. Dieses
Ubermittelt Ihnen IThr Kommunikationspartner entweder per Telefon oder SMS.

3. Sie erhalten eine verschlisselte E-Mail und konnen diese nach Eingabe des Passwortes
entschlisseln. Im gleichen Fenster, wo sie die entschliisselte E-Mail lesen, haben sie die
Maoglichkeit verschlusselt zu antworten.
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2 Zertifikat der Staatlichen Minze Berlin importieren

1. Laden sie sich von unserer Website unter http://www.muenze-berlin.de/Kontakt.html die ZIP-
Datei (Muenze-Berlin-Root-CA.zip) mit dem Zertifikat herunter.

2. Entpacken sie die ,Muenze-Berlin-Root-CA.zip“ Datei

Die zwei darin enthaltenen Dateien (Muenze-Berlin-root-CA.cer und SecuremailSubCA.cer)
mittels rechtsklick auf ,Zertifikat installieren installieren

INarne H[IUI'Z[L”II_.{'_-IJ-JLU”I I_'I.p Jrone
ol Muen=aBodin oot £8 cox —_— Sicherheitszertifikat 2 KB
Gl Secu  Viinen b5 Sicherheitszertifikat KB
Zertifikat installieren
1-Zip ’

Suche nach Viren...

Offnen mit...

Freigeben fur »

Vorgangerversionen wiederherstellen
Senden an 4

Ausschneiden

Kopieren

Verknlpfung erstellen

Léschen

4. AnschlieBend gegebenenfalls den E-Mailclient neu starten
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